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Аннотация 
Введение. Традиционные подходы к оценке помехоустойчивости интегральных схем (ИС) сфокусированы на 
анализе сигналов, создаваемых на их выводах. Подобный подход не позволяет учесть возможное нарушение 
работы внутренних функциональных блоков ИС типа микроконтроллер (МК). В условиях эксплуатации МК 
подвергается воздействию внешних электромагнитных помех (ЭМП), способных нарушить его работу за 
счет изменения данных в памяти МК, что повышает риск отказа устройства в целом. Поэтому актуальна раз-
работка новых методик для оценки помехоустойчивости МК, позволяющих локализовать места, уязвимые к 
воздействию ЭМП. 
Цель работы. Разработка методики для комплексной оценки помехоустойчивости МК, включающей анализ 
генерируемых сигналов МК и оценку корректности работы его электрически стираемого программируемого 
постоянного запоминающего устройства (ПЗУ) при воздействии ЭМП в ТЕМ-камере. 
Материалы и методы. Описаны методика оценки помехоустойчивости МК к воздействию ЭМП в ТЕМ-камере, 
включающая анализ генерируемых сигналов на выводах МК, и алгоритм проверки целостности данных в ПЗУ. Ме-
тодика позволяет локализовать изменения в памяти МК с использованием алгоритма проверки контрольных сумм. 
Результаты. Экспериментальная оценка помехоустойчивости сигналов на выводах ИС показала отклонения 
амплитуды, фазы и частоты сигнала с широтно-импульсной модуляцией в 33, 35 и 93 % относительно исход-
ных значений. Зафиксированы изменения в памяти МК при тактовой частоте 72 МГц и внешнем воздействии 
с уровнем 25 дБм на частотах 72 и 144 МГц. На частоте 72 МГц зарегистрировано изменение 40 % адресного 
пространства основной программы, при этом данные, записанные в ПЗУ, остались неизменными. Воздей-
ствие на частоте 144 МГц привело к изменению 42.68 % адресного пространства основной программы и 
практически полному стиранию записанных данных в ПЗУ. Установлено, что большинство изменений в ПЗУ 
наблюдается на основной и кратной ей частотах тактирования МК. 
Заключение. Предложенная методика может быть эффективно использована при оценке помехоустойчивости 
различных МК в ТЕМ-камере. 
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Abstract 
Introduction. Conventional approaches to evaluating the electromagnetic interference (EMI) immunity of inte-
grated circuits (ICs) focus on analyzing signals generated at their outputs. However, such methods fail to account 
for potential malfunctions in internal functional blocks, such as microcontrollers (MCUs). During operation, 
MCUs are exposed to external EMI, which can disrupt their functionality by altering data stored in their flash-
memory, thereby increasing the risk of overall device failure. Consequently, there is a critical need to develop 
new methodologies for assessing MCU susceptibility and identifying EMI-vulnerable flash-memory locations. 
Aim. To develop a comprehensive methodology for evaluating MCU susceptibility, encompassing analysis of gener-
ated signals and verification of flash-memory data integrity under EMI exposure in a TEM cell. 
Materials and methods. A methodology for assessing MCU susceptibility in a TEM cell is described, including 
analysis of output signals and a data integrity verification algorithm for flash-memory. The approach localizes 
memory alterations using a checksum verification procedure. 
Results. Experimental evaluation of IC signal susceptibility revealed deviations in the amplitude of the pulse-width modu-
lated (PWM) signals, phase, and frequency of 33, 35, and 93 %, respectively, relative to baseline values. Flash-memory 
data corruption was observed at a clock frequency of 72 MHz under external EMI at 25 dBm (72 and 144 MHz). At 
72 MHz, 40 % of the address space of the main program was modified, although the flash-memory retained its stored da-
ta. Exposure at 144 MHz altered 42.68 % of the address space and caused near-complete erasure of flash-memory data. 
Most flash-memory modifications occurred at the MCU’s fun-damental clock frequency and its harmonics. 
Conclusion. The proposed TEM cell-based methodology for MCU susceptibility assessment, including flash-
memory integrity testing, can be effectively applied to evaluate diverse MCUs. 
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Введение. Исследования устойчивости ин-
тегральных схем (ИС) к воздействию электро-
магнитных помех (ЭМП) направлены на по-
вышение их надежности и отказоустойчивости 
в полях мощного электромагнитного излуче-
ния (ЭМИ) [1, 2]. Один из распространенных 
видов ИС – микроконтроллеры (МК), содер-
жащие постоянное (ПЗУ) и оперативное (ОЗУ) 
запоминающие устройства, подверженные из-
менению данных под воздействием ЭМП  
[3, 4]. Также МК включают аналого-цифровые 
(АЦП) и цифроаналоговые (ЦАП) преобразо-

ватели, арифметико-логическое устройство 
(АЛУ) и прочие блоки, корректность функци-
онирования которых может быть нарушена 
при воздействии ЭМП [5, 6]. Для оценки по-
мехоустойчивости МК применяют разные ме-
тоды, включая метод ТЕМ-камеры [7–9]. Дан-
ный метод позволяет создать в объеме ТЕМ-
камеры однородное электромагнитное поле с 
заданными характеристиками частоты и ам-
плитуды. Это обеспечивает воспроизводимое 
воздействие на корпус и выводы ИС, миними-
зируя влияние внешних ЭМП. 
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При оценке помехоустойчивости МК выде-
ляют 2 вида отказов – необратимые и обрати-
мые [10]. Последние сложнее распознаются, ди-
агностируются и локализуются в местах сбоя, 
поскольку эффект оказывается кратковремен-
ным и устраняется в результате сброса или об-
новления состояния регистров МК. Также обра-
тимые отказы могут проявляться в изменении 
регистров МК, относящихся как к блокам пери-
ферии, так и к ПЗУ. Это в свою очередь может 
привести к непредсказуемому поведению МК в 
процессе работы [11, 12]. Необратимые отказы, 
вызванные деградационными изменениями МК, 
не устраняются сбросом или иными программ-
ными средствами. Традиционные подходы к 
оценке помехоустойчивости МК сфокусированы 
на анализе сигналов, генерируемых на выводах 
ИС [13, 14]. Это не позволяет учитывать воз-
можное нарушение работы внутренних 
устройств, например ПЗУ и ОЗУ. Воздействие 
внешних ЭМП способствует изменению данных 
в памяти МК [15], что повышает риск возникно-
вения битовых ошибок и, как следствие, приво-
дит к нестабильной работе МК.  

В связи с этим актуальна разработка новых 
методик для анализа помехоустойчивости МК, 
позволяющих локализовать места, уязвимые к 
воздействию ЭМП. 

Цель описываемой работы – разработка мето-
дики для комплексной оценки помехоустойчиво-
сти МК, включающей анализ генерируемых сиг-
налов на выводах ИС и оценку корректности ра-
боты ПЗУ при воздействии ЭМП в ТЕМ-камере. 

Методика оценки помехоустойчивости. 
Разработана методика оценки помехоустойчи-
вости МК, отличающаяся комплексным анали-
зом, включающим оценку генерируемых сиг-
налов МК и анализ состояния ПЗУ до и после 
воздействия ЭМП в ТЕМ-камере. Оценка по-

мехоустойчивости проводится по схеме из [9] 
(рис. 1), содержащей генератор высокочастот-
ных сигналов 1, усилитель мощности 2, 
направленный ответвитель 3, измеритель мощ-
ности 4, согласованную нагрузку 5 и устрой-
ство мониторинга 6 параметров ИС 7, распо-
ложенной на специальной измерительной пе-
чатной плате (ПП) 8 в апертуре ТЕМ-камеры 9. 

На основе [9] разработана методика оценки 
помехоустойчивости, включающая следующие 
этапы: 

1. Сборку измерительной установки по 
схеме (рис. 1). 

2. Размещение в апертуре ТЕМ-камеры из-
мерительной ПП с ИС. 

3. Анализ работоспособности ИС посред-
ством мониторинга. 

4. Выбор типа, частоты и амплитуды воз-
действия ЭМП на ИС как для непрерывного, 
так и импульсного сигналов: 

4.1. Для непрерывного воздействия: 
4.1.1. Используется амплитудная 

модуляция (АМ) с частотой FАМ = 1 кГц и глу-
биной M = 80 %. 

4.1.2. Изменяется частота несущей с 
шагом не более 1 % в пределах заданного диа-
пазона (от 150 до 1 ГГц) согласно [15] от ми-
нимального до максимального значения. 

4.2. Для импульсного воздействия: 
4.2.1. Используется импульсная мо-

дуляция (длительность импульса τи = 50 мкс; FАМ = 
= 1 кГц, M = 80 %) сигнала. 

4.2.2. Изменяется частота повторе-
ния импульсов с 1 на 200 Гц. 

4.3. Увеличивается амплитуда на входе 
ТЕМ-камеры до значения, при котором ухуд-
шается качество функционирования ИС. 

5. Регистрацию ухудшения качества функцио-
нирования ИС при заданной амплитуде ЭМП. 

По окончании воздействия и при возникно-
вении отказа ИС он анализируется и классифи-
цируется на обратимый или необратимый. 
Оцениваются количество и тип неисправно-
стей, а также ухудшение характеристик ИС, 
определяемых в соответствии с технической 
документацией от производителя, по достиже-
нию одного из следующих результатов: 

1. Соблюдается нормальная работа в преде-
лах, указанных в технической документации. 

 

 
 

Рис. 1. Схема измерительной установки для оценки 
восприимчивости к радиоизлучению МК в ТЕМ-камере [9] 

Fig. 1. Diagram of a measurement setup for evaluating 
radiated susceptibility of the MCU in a TEM cell [9] 
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2. Наблюдается обратимый отказ без вмеша-
тельства оператора, характеризующийся кратко-
временным нарушением работоспособности 
ИС, с последующим восстановлением до нор-
мальной работы после завершения воздействия. 

3. Выявлен обратимый отказ с вмешатель-
ством оператора, при котором серьезно нару-
шена работоспособность. Характеризуется 
аналогичным кратковременным нарушением 
работоспособности ИС, восстанавливающейся 
до нормальной только после вмешательства 
оператора, например для перепрограммируе-
мых ИС, требующих сброса или обновления 
программного обеспечения (ПО). 

4. Наблюдается необратимый отказ, при кото-
ром полностью нарушена работоспособность 
перепрограммируемой ИС из-за возможного по-
вреждения ПО или потери данных в ПЗУ, требу-
ющий вмешательства оператора для замены ПО. 

5. Наблюдается необратимый отказ, при ко-
тором полностью нарушена работоспособность 
ИС из-за повреждения ее аппаратной части. 

Для обнаружения изменений в работе МК 
разработан алгоритм (рис. 2) диагностики ПЗУ 
при воздействии внешних ЭМП. Он позволяет 
унифицировать процедуру испытания МК при 
различных его конфигурациях, а также выявить 
изменения в регистрах памяти. Для оценки из-
менений в ПЗУ используется сравнение кон-
трольных сумм (КС) до и после воздействия. 
В случае их несовпадения выполняется анализ 
изменений в ПЗУ. Алгоритм может быть при-
менен при оценке помехоустойчивости различ-
ных программируемых ИС. 

Основная задача алгоритма – сравнение 
вычисленных значений с эталонными. На пер-
вом шаге выполняется инициализация МК, а 
именно проводится настройка его функцио-
нальных блоков, необходимых для выполнения 
тестовой задачи. При этом тактирование 
остальных незадействованных блоков отклю-
чается. Затем, посредством отладочного порта, 
выполняется считывание адресного простран-
ства МК. Далее эталонные значения загружа-
ются в ПЗУ, после чего МК готов к проведению 
испытаний на помехоустойчивость. Во время 
выполнения тестовой задачи информация, 
включающая различные параметры (частоту 
тактирования, напряжение, число тактов и ре-

зультат проверки) МК, поступает на средство 
мониторинга. После выполнения тестовой за-
дачи воздействие на МК прекращается и счи-
танные средством мониторинга данные адрес-
ного пространства сравниваются с записанны-
ми до воздействия. В случае несовпадения вы-
полняется анализ зафиксированных различий 
с локализацией изменений. 

Оценка помехоустойчивости МК. По раз-
работанной методике оценена помехоустойчи-
вость МК. Для этого ИС устанавливалась на 
четырехслойную измерительную ПП размера-
ми 100 × 100 мм. Конструктивно она имеет со 
стороны размещения ИС (рис. 3) сплошной по-
лигон "земли" для экранирования от внешних 
ЭМП и минимальной неравномерности попе-
речной составляющей E-поля, воздействующе-
го на ИС. С другой стороны ПП располагались 
элементы и периферийные устройства для ра-
боты МК, соединенные с ним через сквозные 
металлизированные отверстия под корпусом. 
Края ПП выполнены в виде сплошных полиго-
нов "земли" (без паяльной маски) для электри-
ческого контакта с корпусом ТЕМ-камеры. 

 
 

Рис. 2. Алгоритм оценки ПЗУ МК  
до и после воздействия ЭМИ 

Fig. 2. Algorithm for evaluating the MCU flash memory 
before and after EMI influence 
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Валидация предложенного алгоритма (см. 
рис. 2) осуществлялась с использованием разра-
ботанной тестовой задачи, задействовавшей пе-
риферийные модули МК: порты ввода/вывода, 
таймеры, интерфейс универсального асин-
хронного приемопередатчика (УАПП) и ПЗУ. 
Основная функция тестовой задачи – проверка 
целостности данных, хранящихся в памяти 
МК. Алгоритм тестовой задачи выполняет 
предварительный расчет КС тестовых задач, 
например при вычислении факториала, кото-
рые сохраняются в ОЗУ. После вычисления МК 
сравнивает полученные КС с эталонными, за-
ранее записанными в память, и отправляет ре-
зультат на средство мониторинга, которое про-
водит завершающий этап оценки. Для оценки 
помехоустойчивости портов ввода/вывода тай-
меры МК настроены на генерацию сигнала 
широтно-импульсной модуляции (ШИМ) с ча-
стотой 50 кГц. Частота тактирования МК (fc) 
выбрана 72 МГц с использованием блока фазо-
вой автоподстройки частоты, использующего 
внешний кварцевый резонатор. 

Оценка помехоустойчивости к непрерыв-
ному воздействию в виде АМ-сигнала проведе-
на с использованием установки (рис. 4), со-

бранной по схеме на рис. 1, содержащей сред-
ства мониторинга ИС 1, усилитель мощности с 
встроенным направленным ответвителем и из-
мерителем мощности 2, генератор сигналов 3, 
измерительную ПП с ИС 4 и малогабаритную 
ТЕМ-камеру 5 с согласованной нагрузкой 6. 
Малогабаритная ТЕМ-камера [16, 17] позволя-
ет создавать электрическое поле с напряженно-
стью не менее 5 кВ/м и неравномерностью ам-
плитуды ±2.5 дБ при подводимой входной 
мощности 150 Вт в диапазоне частот до 5 ГГц. 

Средствами мониторинга параметров МК 
являлись персональный компьютер (ПК) и ос-
циллограф. Результаты выполнения тестовых 
задач передавались на ПК через УАПП. Также 
ПК использовался для автоматизированного 
контроля измерительных приборов. Это позво-
ляло задавать время воздействия и выполнять 
оценку работоспособности исследуемого МК. 
С помощью специальной функции осцилло-
графа отклонения сигналов с выводов ИС от 
эталонных сохранялись в его памяти для по-
следующей обработки и анализа. Оценка поме-
хоустойчивости выполнялась в диапазоне ча-
стот 1…1000 МГц с шагом не более 1 % и при 
изменении мощности Pвых, подводимой к ТЕМ-
камере на каждой частоте, от –25 до 53 дБм. 

Используя разработанную методику и алго-
ритм (см. рис. 2), а также собранную установку 
(рис. 4), оценены уровни помехоустойчивости 
МК STM32F103C8T6 к импульсному и непре-
рывному воздействиям. Зафиксированы изме-
нения в форме ШИМ-сигнала (рис. 5) при воз-
действии на МК: непрерывного синусоидаль-
ного сигнала с АМ (частота модулирующего 
сигнала FАМ = 1 кГц; частота несущей fАМ = 
= 72 МГц; глубина модуляции M = 80 %; мощ-
ность сигнала Pвх = 25 дБм): амплитудно-
импульсной модуляцией (АИМ) (длительность 
импульса τи = 50 мкс; FАМ = 1 кГц; fАМ =  
=72 МГц; M = 80 %; Pвх = 25 дБм) и АИМ 
с программным прерыванием (длительность 
сигнала τс = 50 мкс; FАМ = 1 кГц; fАМ = 72 МГц; 
M = 80 %; Pвх = 53 дБм). 

При воздействии непрерывным сигналом с 
АМ (рис. 5, б) наблюдалось снижение амплиту-
ды UШИМ на 0.8 В (с 3.3 до 2.5 В) без измене-
ния фазы сигнала. Воздействие сигналом с 

 

Рис. 4. Измерительная установка для оценки 
помехоустойчивости ИС к непрерывному воздействию 

Fig. 4. Measurement setup for evaluating susceptibility  
of IC immunity to continuous wave influence 
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Рис. 3. Измерительная ПП: со стороны МК 

STM32F103C8T6 (а) и компонентов (б) 

Fig. 3. Measurement printed circuit board: STM32F103C8T6 
MCU side (а) and components side (б) 
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АИМ (рис. 5, в) вызвало критический сбой МК, 
приведший к его перезагрузке, с последующим 
кратковременным (3 мкс) увеличением ампли-
туды UШИМ на 0.1 В при запуске и с фазовым 
сдвигом сигнала на 30°. При воздействии сиг-
нала с АИМ и программным прерыванием 
(рис. 5, г) наблюдался сбой в работе МК с от-
сутствием ШИМ-сигнала на выходе. При таком 
же типе воздействия (рис. 5, д) зафиксировано 
снижение амплитуды UШИМ на 0.7 В (до 2.6 В) 
и значительный фазовый сдвиг на 120°, что 

привело к существенному влиянию сигнала 
воздействия с АИМ при аналогичной мощно-
сти (53 дБм) на параметры ШИМ-сигнала и 
общую стабильность работы МК. 

На основе измеренных параметров ШИМ-
сигнала (UШИМ, fШИМ, φШИМ) вычислены стан-
дартное и максимальное абсолютное отклонения 
его основных характеристик (табл. 1).  

Из табл. 1 видно, что амплитуда и частота 
ШИМ-сигнала значительно изменяются под воз-
действием внешнего ЭМП. Подобное воздействие 

 

Рис. 5. Осциллограммы ШИМ-сигналов МК: без воздействия (а) и с ним при АМ (б), АИМ (в) и АИМ  
с программным прерыванием (г, д) сигналами, наложенными на маску сигнала ( ) без воздействия 

Fig. 5. Oscillograms of MCU PWM signals: without interference (а) and with interference from AM (б), AIM (в) 
 and AIM with software interrupt (г, д), overlaid on the signal mask ( ) without interference 
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может привести к нарушению работы узлов 
устройства, управляемых ШИМ-сигналами. Вы-
явлено, что изменение параметров ШИМ-сигнала 
преимущественно наблюдается на частотах такти-
рования МК, в то время как на остальных частотах 
подобные изменения не зафиксированы. 

Одновременно с отслеживанием состояния 
ШИМ-сигнала согласно предложенному алго-
ритму сравнивались адресные пространства МК 
на наличие ошибок. Так, при воздействии сиг-
нала с АМ для тестовой задачи с fc = 72 МГц 
зафиксирован программный сбой. При этом из-
менились данные в области памяти с основной 
программой (рис. 6). Записанные в ПЗУ эталон-
ные значения не изменились. Данный сбой мо-
жет изменить работу устройства с МК в целом, 
но основные данные в ПЗУ утеряны не будут. 

Повышение частоты несущей АМ-сигнала 
(FАМ = 1 кГц; fАМ = 144 МГц; M = 80 %; Pвх = 
= 25 дБм) привело к изменению в адресном про-
странстве основной программы (рис. 7) на 42.68 
и 98 % (стирание записанных в ПЗУ эталонных 
значений). В результате при данном воздействии 
наблюдалась полная потеря данных, записанных 
в ПЗУ МК. Это может вызвать во время выпол-
нения основной программы МК необратимый 

отказ, требующий вмешательства оператора для 
восстановления данных. 

Рассчитано количество изменений, зареги-
стрированных в ходе сбоев при Pвх = 25 дБм 
(табл. 2). Анализ полученных сбоев показыва-
ет, что при воздействии на частоте второй гар-
моники fc =144 МГц МК возможна потеря дан-
ных, сохраняемых в ПЗУ, что может привести 
к полной утрате данных, хранящихся в ПЗУ. 

Полученные результаты свидетельствуют о 
схожем характере уязвимости МК к воздей-
ствию внешних ЭМП, аналогично наблюдае-
мому для ШИМ-сигнала. При этом большин-
ство изменений зафиксировано на тактовой ча-
стоте fc и ее второй гармонике. Ошибки в ос-
новной программе МК наблюдались при воз-
действии на частотах 72 и 144 МГц с АМ. При 
этом на частоте 144 МГц наблюдались измене-
ния в адресном пространстве основной про-
граммы и в области с записанными эталонны-
ми значениями. Такие сбои могут вызвать не 
только потерю критически важных данных, но 
и непредсказуемую работу устройства, содер-
жащего данный МК, при условии, что уровень 
сигнала воздействия остается неизменным. 

Заключение. Представлены методика и ал-
горитм для оценки помехоустойчивости МК в 
ТЕМ-камере для комплексной оценки помехо-

Табл. 1. Статистические показатели  
изменений ШИМ-сигнала 

Tab. 1. Statistical indicators of PWM signal changes 
Стандартное 
отклонение 

UШИМ, % fШИМ, % φШИМ, % 
32.47 92.95 35.31 

Максимальное 
абсолютное 
отклонение 

97.05 322.74 62.67 

 

 
 
 
 
 
 
 
 

Рис. 6. Фрагменты адресного пространства ПЗУ МК  
с отличающимися значениями ( ) от эталонных  

при воздействии АМ-сигнала с FAM = 1 кГц; 
fAM = 72 МГц; M = 80 %; Pвх = 25 дБм 

Fig. 6. Fragments of the MCU flash address space showing 
differing values ( ) from reference, after the influence  

of an AM signal with FAM = 1 kHz; fAM = 72 MHz;  
M = 80 %; Pвх = 25 dBm 
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Рис. 7. Фрагменты адресного пространства ПЗУ МК  
с отличающимися значениями ( ) от эталонных  

при воздействии АМ-сигнала с FAM = 1 кГц; 
fAM = 144 МГц; M = 80 %; Pвх = 25 дБм 

Fig. 7. Fragments of the MCU flash address space showing 
differing values ( ) from reference, after the influence  
of an AM signal with FAM = 1 kHz; fAM = 144 MHz;  

M = 80 %; Pвх = 25 dBm 
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Табл. 2. Показатели изменений в ПЗУ МК 
Tab. 2. Indicators of changes in MCU flash memory 

fc, МГц Основная 
память, бит 

ПЗУ, 
бит 

Число 
ошибок, бит 

144 17 016 33 726 50 742 
72 15 947 0 15 947 



Методика оценки помехоустойчивости микроконтроллеров  
к электромагнитному воздействию в ТЕМ-камере  
Methodology for Evaluating Microcontroller Susceptibility  
to Electromagnetic Influence in TEM Cell 

Известия вузов России. Радиоэлектроника. 2025. Т. 28, № 6. С. 80–89 
Journal of the Russian Universities. Radioelectronics. 2025, vol. 28, no. 6, pp. 80–89 

87 

устойчивости, включающей оценку генерируе-
мых сигналов на выводах ИС, а также анализ 
состояния ПЗУ до и после воздействия внеш-
них ЭМП. Для валидации методики и алгорит-
ма проводились воздействия АМ- и АИМ-
сигналами на входе ТЕМ-камеры в диапазоне 
частот 1…1000 МГц, мощностью от –25 до 
53 дБм. Полученные результаты демонстриру-
ют, что, несмотря на относительную стабиль-
ность скважности ШИМ-сигнала, его амплиту-
да и частота подвергаются значительным изме-
нениям под воздействием внешних ЭМП. Это 
может привести к нарушению корректной ра-
боты устройства с МК. Анализ результатов из-

менения данных в ПЗУ свидетельствует о схо-
жем характере уязвимости МК к воздействию 
внешних ЭМП, аналогично наблюдаемому для 
ШИМ-сигнала. При этом большинство измене-
ний регистрируется на тактовой частоте и на ее 
второй гармонике. Ошибки в основной про-
грамме МК зафиксированы при воздействии на 
частотах 72 и 144 МГц с АМ. Также воздей-
ствие на частоте 144 МГц приводило к измене-
нию в адресном пространстве эталонных зна-
чений и вызывало не только потерю критиче-
ски важных данных, но и непредсказуемое 
функционирование устройства при условии 
неизменного уровня сигнала воздействия. 
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